Seguranca Cibernética
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O que nos motiva a discutir esse tema?

18

B

Uso Crescente do Emprego da TIC nas Operacoes de todos os Setores da Aviacao Civil
Aumento do Numero de Incidentes Cibernéticos no Setor da Aviacao Civil

Acdes Desenvolvidas pela OACI em Seguranca Cibernética para a Aviacao Civil

Busca de Resiliéncia Cibernética para as Operacoes do Setor de Aviacao Civil

Desenvolvimento de Regulacao em termos de Seguranca Cibernética



.
Ead QO..
:
»
"

OBAI

B
G
S$20tr

ilhoes

L

$
.
.
.

»




J.-

Brasil
23 bilhoes

y

T TR I
A O I
A A K O A
T TR UM
xM W

México
14 bilhoes

"ﬁfi

Uil

R R
A A O O ] 3
) A OE T4

B =R

=3
X W~O
£ N =
™ . o)
& nn..O
> -

y
S

o)

0
.\\ £ c
ﬁ\ o 2
y o

i

f/ -
y
g | ;

77/
¥ 7o -
Wz

Chile

4 bilhoes

Fi'a
*
7

L B B B ] 3
A A O A 0K

S R R R

E,

2 R X X

Ly



Incidentes Cibernéticos na Aviagao Civil
por Parte Interessada

801 % 76%

207 15% 15% 16% 16%

1071 gq 6% 6%
2% 2% 2% 19
D.. — -

ANSPs Airports Airspace CAAs OEMs
users

Fonte: EATM-CERT - 2023 Report on Cyber in Aviation



Distribuicao de Tipos de Ataques em 2022

Websites Fraudulentos (48%)
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Negacado de Servico — DDoS (11%)

Phishing (9%)

Nao Identificado (8%)

@ N

Ransomware (4%)

A

Ataque a Aplicacao Web (3%)

Fonte: EATM-CERT - 2023 Report on Cyber in Aviation



Impactos de Ataques Cibernéticos na Aviacao Civil

Operational
disruption

Inseguranca para Pessoas e Instalacdes '

1.1%
Perdas Financeiras

Service

Interrupcao Operacional Beripein

13.3%

Interrupcao de Servicos/Negdcios

Vazamentos de Dados Confidenciais Theft of sensitive Legal impacts

data 19.2%

19.9%
Roubo de Dados Confidenciais Leak of

sensitive data

6.6%

Impactos a Reputacao

Impactos Legais Principais impactos no Ano de 2022

Impactos ainda desconhecidos

Fonte: EATM-CERT - 2023 Report on Cyber in Aviation
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Os Desafios em Ciberseguranca

na Aviacao Civil

(Complexidade do Ecossitema da Aviacao Civil

N

Transversalidade da Seguranca Cibernética

.
Sistemas e Redes Interconectados

\

N

Aviacao Civil faz parte das Infraestruturas Criticas de uma Nagao

N

Como abordar os Sistemas Legados

AN

.
Fatores Humanos
_

N

(Vulnerabilidades da Cadeia Produtiva

N

.
Conectividade nas Aeronaves

N

Conformidade Regulatéria

N

Uso de Tecnologias Emergentes

AN

"Tntegracio da Seguranca Cibernética com a Governanca do
_Estado/Empresa.

N
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ICAO Abordagem dos Desafios

“O setor global da aviagdo civil deve ser resiliente a ataques cibernéticos, sequro e protegido,
a0 mesmo tempo que continua a inovar e a crescer’.

Desenvolver uma Metodologia holistica baseada na Cooperacao e Colaboracao entre os Estados e todas as partes interessadas:

e Estratégia de Seguranca Cibernética para a Aviacao Civil
e Plano de Acdo para Implementacao a Estratégia de Seguranca Cibernética

Desenvolvimento de Normas e Praticas Recomendadas (SARPs):

e Anexo 17 — Seguranca da Aviacao da Convencao sobre Aviacao Civil Internacional (Convencao de Chicago)
4.9.1 Recomendacao. - Cada Estado Contratante deve, de acordo com a avaliacao de risco efetuada pelas suas
autoridades nacionais competentes, assegurar que sao desenvolvidas medidas para proteger informacao e
tecnologia de comunicacgdes criticas, utilizadas para fins de aviacao civil, de atos de interferéncia que possam
comprometer a seguranca da aviacao civil.

Desenvolvimento de procedimentos e material de orientacao:

Sensibilizar em diferentes foruns para a importancia de abordar a ciberseguranca na aviagao civil;

Apoiar discussOes sobre seguranca cibernética da aviacao nos niveis nacional, regional e global.



ANAGC o Abordagem dos Desafios

Desenvolver Instrumentos e Adotar Acoes voltados a implantacao

da Seguranca Cibernética na Aviacao Civil Brasileira:

e Participacao em Foruns Internacionais para o Desenvolvimento de
Instrumentos de Regulacao Especificos

e Criacao e Participacao em Grupos de Estudo e Desenvolvimento
sobre o Assunto

e Adequacao da Estrutura Organizacional da Agéncia
e Capacitacao e Treinamento dos Funcionarios do Setor Aéreo



Atuagoes em Seguranga Cibernetica para Aviagao Civil

Nacional

Grupo Técnico de Seguranca de Infraestruturas
Criticas (GTSIC —TA)

Centro de Prevencao, Tratamento e Resposta a
Incidentes Cibernéticos do Governo (CTIR GoV)

Rede Federal de Gestao de Incidentes Cibernéticos
(ReGIC)

Exercicio Guardiao Cibernético (EGC)

Sistema Brasileiro de Inteligéncia (SISBIN)

Internacional

[ Organizaciao da Aviagao Civil Internacional (OACI)

v Painel de Seguranca Cibernética (CYSECP) - membro
v" Painel sobre o Quadro de Confianca (TFP) — conselheiro
v' Comité Ad Hoc de Seguranca Cibernética (AHCCC) - membro

L Agéncia da Uniao Europeia para a Seguranga da Aviagao
(EASA)

v Plataforma de Coordenacio Estratégica Europeia (ESCP) - observadores

U Organizagao Europeia para o Equipamento da Aviagao
Civil (EUROCAE) [wWG-72]



SEGURANCA

ANAC participa do 5° Exercicio Guardiao Cibernetico

Durante cinco dias foram feitos exercicios de simulacoes de ataques ciberneticos

Publicado em 10/10/2023 15h22 compartihe: F X In © @




Estratégia de Seguranga Cibernéetica da OACI

> Estrutura baseada em 7 pilares:
|. Cooperagao Internacional
2. Compartilhamento de Informagoes
3. Governanca
4.  Politica de Cibersegurancga

5.  Regulacao e Legislagao Efetiva

6. Gerenciamento de Incidentes e Planejamento de
Emergéncia

7.  Capacitagao, treinamento e cultura de
ciberseguranca
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REGULACAO

ANAC - SIA
(Aviation Security - AVSEC)

Controles de Seguranca Cibernética Aplicaveis
as Operacoes de Aeroportos e Empresas Aéreas

RBAC 107 EMD 08 (Operador de Aerodromo):

» 107.27(A) - O operador de aerédromo deve identificar as
informacdes, dados e sistemas de tecnologia da
comunicacgao julgados como criticos para suas operacoes
e implementar medidas para protegé-los, por meio de
uma avaliacao de risco conforme 107.17(A).

RBAC 108 EMD 06 (Operador Aéreo):

» 108.17(A) - O operador aéreo deve identificar as
informacdes, dados e sistemas de tecnologia da
comunicacao julgados como criticos para sua operacao e
implementar medidas para protegé-los, por meio de uma
avaliacdo de risco conforme 108.15(a).




Manual de 530 alguns dos motivos para uma organizagao
implementar um programa de seguranga cibernética

CONSCIENTIZACAQ  tnere. 20151

E '\/I S EG U RAN ‘ A * Evitar a interrupcio dos servigos;

* | » Evitar a perda de vidas e danos a propriedade;
- ' » Evitar vazamento de Informacgao;

C B ER N ET | CA N A * Preservar a reputacdo da organizagio;

* Conformar os requisitos da legislacdo sobre o assunto;

AV I ACA O C |V| I_ * Proteger a saide e a seguranca dos empregados; e

¢ Obter um perfil de menor risco.

HTTPS://WWW.GOV.BR/ANAC/PT-

BR/ASSUNTOS/REGULADOS/AERODROMOS/AVSEC/ARQUIVOS/IMANUAL_DE_CONSCIENTIZACAO_SOBRE_CIBERSEG
URANCA.PDF



EM QUANTO TEMPO DESCOBRIRIAM SUA SENHA?

TAMANHO DA
SENHA

Pequena
(3 a 5 caracteres)

Média
(6 a 10 caracteres)

Grande
(12 a 15 caracteras)

SO NUMEROS

INSTANTANEAMENTE

ATE 40 SEGUNDOS

ATE 46 DIAS

MIX DE LETRAS
MINUSCULAS E
MAIUSCULAS

INSTANTANEAMENTE

ATE 169 DIAS

ATE 28 MILHOES
DE ANOS

MIX DE LETRAS

MINUSCULAS,

MAIUSCULAS E
NUMEROS

ATE 3 SEGUNDOS

ATE 1 ANO

ATE 1 BILHAO
DE ANOS

MIX DE LETRAS
MINUSCULAS E

MAIUSCULAS, NUMEROS

E SIMBOLOS

ATE 10 SEGUNDOS

ATE 928 ANOS

ATE 2 TRILHOES
DE ANOS



Cultura de Seguranca Cibernética

» Pontos para Reflexao (Cultura de Ciberseguranca na Aviacao Civil):

v" Minha organizacdo adota ?

v" Minha organizacdao tem uma ?

v As via Internet sao realizadas de forma segura? Usa-se criptografia?, VPN

v' Eos da minha organizacao admitem a adoc¢ao de protocolos seguros?

v" Minha organizacao investe na minha em ciberseguranca?

v' Estou consciente quanto a recepc¢ao de na minha conta de e-mail corporativo?

E na minha vida pessoal?



Cultura de Seguranca Cibernética

» Pontos para Reflexao (Cultura de Ciberseguranca na minha vida pessoal):

v

v

tenho uma ? <
tenho uma ? BN .
uso criptografia/VPN em minhas sensiveis via Internet? S

Sistema de antivirus com frequéncia?

investo em minha em ciberseguranca?

consciente quanto a recepcao de na minha conta de e-mail?



SAVE THE DATE
o

Airport Council International - ACI
7 e 8 de maio de 2024

- Local: Brasilia-DF / Brasil Luiz Fernando de
' Temas: Operacionais, Regulatérios, Meio Ambiente etc Abreu Pimenta
Publico Alvo: Operadores e Autoridades dos paises luséfonos Chefe da Assessoria

wrer AavK

Diretoria - Tiago Sousa Pereira
Director Tiago Sousa Pereira - DIR/TP

' | Obrigado
‘ W% +55 61 982084479
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