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Drones

Interferéncia no Sistema de
Seguranca da Aviacao Civil

LUANDA, 07 de dezembro de 2023
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OBJETIVO

i)  Compartilhar informacdes sobre o arcabouco regulatério de drones no
contexto da Seguranca da Aviacao Civil

i)  Avaliar impactos causados no sistema de aviacao pelo uso indevido de drones
nos aeroportos

iii) Sistema de Detecao e Inibicdo de drones

iv) Penalidades previstas

v) AcOes de mitigacao



On Sunday 2 July, a drone was spotted flying

on the approach path to Gatwick Airport

MNET S



NUMERO DE DRONES CADASTRADOS NO BRASIL

128.237

Drones Cadastrados

ANAC-Brasil - 06/12/20.




AUMENTO DAS SOLICITACOES DE VOOS

Solicitacoes por Ano

76.484"

242.844°

172.129

-

139.220—

310.577




O gue é Seguranca na aviacao?

A seguranca intrinseca (safety) da aviacao, que se refere a
concepcgao, construcao, manutencao e utilizacao das aeronaves.

A seguranca extrinseca (security) da aviacao, cujo objetivo é
impedir os atos dolosos contra as aeronaves, 0s seus passageiros
e tripulacoes.




Segundo o Anexo 17 da OACI, Aviation Security é:

Salvaguardar a aviacao civil contra atos de interferéncia ilegal. Esse objetivo é
alcancado com uma combinacao de medidas e recursos humanos e materiais.

Um estado de protecao suficiente para inibir ou evitar ocorréncia que cause um
dano por outrem de forma intencional.




Atos de Interferéncia llicita
Ato ou Atentado que compromete a seguranca da aviacao civil e do transporte aéreo:

a) destruicao de aeronave;

b) invasao a aeronave, a aeroporto ou a instalacdo aeronautica;
c) introducdao de arma, artefato ou material perigoso, a bordo de aeronave ou em um
aeroporto, sem autorizacao e sem a observancia dos procedimentos exigidos;

d) uso de aeronave com propdsito de causar morte, ferimentos graves ou prejuizos
graves a propriedade ou ao meio ambiente;

e) ataque a aeronaves com utilizacao de Sistema Antiaéreo Portatil.
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RIO GRANDE DO SUL

Policia apreende, em Sapiranga,
drone utilizado para entrega de
drogas em presidios;

Ninguém foi preso. Policia recolheu caixa, baterias, hélices reservas e controle, além de quatro
radios de comunicacdo e uma balanca de precisado.

Por g1 RS
08/07/2022 15h53 - Atualizado ha 4 meses

CIDADES

SAO PAULO

Congonhas fica lotado apos drone
fechar aeroporto por zh

Congonhas fica lotado apds drone
fechar aeroporto por 2h

p g8 13/11/2017 07h30 € FOLHAPRESS

’14,1. =

DISTRITO FEDERAL

Mulher é atingida por drone
durante show e precisa passar por
procedimento, no DF

Incidente foi no ultimo sabado (23), no Setor de Clubes Sul. Vitima diz que tentou se afastar do
equipamento algumas vezes, mas foi atingida mesmo assim; empresa organizadora do evento e
banda lamentaram acidente.

Por TV Globo e g1 DF
26/07/2022 07h55 - Atualizado ha 3 meses

@défensa.com

Drone impacta contra un helicoptero de la
Armada de Chile ‘

defensa.com, 25 de enero de 2021
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PROTE AO CONTRA DRONES
BLOQUEADORES CAUSARAM INTERFERENCIA EM GPS DE AVIOES G\N

BRASIL

' Ao menos 173 voos foram prejudicados em Brasilia
PF PRENDE HOMEM COM 30KG DE MACONHA NO AEROPORTO DO GALEAO CNN NOVO DIA




Fiscalizacao:

Uma tarefa Interagéncias!




Orgdos Reguladores

ANAC

AGENCIA NACIONAL
DE AVIACAO CIVIL

ANATEL




ABATE ou “neutralizacao” DE DRONES




Arcabouco Juridico

» Decreto-Lei 3.688/41 (Lei das Contravengdes Penais)

Art. 33 - Dirigir aeronave sem estar devidamente licenciado.

Art. 35 - Entregar-se na pratica da aviagdo, a acrobacias ou a voos baixos, fora da zona em que a lei o
permite, ou fazer descer a aeronave fora dos lugares destinados a esse fim.

» Decreto-Lei 2.848/40 (Cddigo Penal)

Art. 132 - Expor a vida ou a saude de outrem a perigo direto e iminente.
Art. 129 - Ofender a integridade corporal ou a salde de outrem.

Art. 261 - Expor a perigo embarcacgdo ou aeronave, prépria ou alheia, ou praticar qualquer ato tendente
a impedir ou dificultar navegagao maritima, fluvial ou aérea.



Enquadramentos Juridicos

= (Cddigo Brasileiro de Aeronautica

Art. 13 - Podera a autoridade aeronautica deter a aeronave em voo no espago aéreo ou em pouso NO
territorio brasileiro, quando, em caso de flagrante desrespeito as normas de direito aerondutico, de
trafego aéreo, ou as condigdes estabelecidas nas respectivas autorizagdes, cologue em risco a
seguranga da navegacao aerea ou de trafego aéreo, a ordem publica, a paz interna ou externa.

Art. 268 - O explorador responde pelos danos a terceiros na superficie, causados, diretamente, por

aeronave em voo, ou manobra, assim como por pessoa ou coisa dela caida ou projetada.

Art. 290 - A autoridade aeronautica poderd requisitar o auxilio da forca policial para obter a detencéo
dos presumidos infratores ou da aeronave que ponha em perigo a seguranca publica, pessoas ou
coisas, nos limites do que dispde este Codigo.




FRZ (Fllght Restrlctlon Zone)
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Sistema de Detecao e Inibicao de Aeronaves Nao Tripuladas (‘“

Counter - Unmanned Aircraft System C-UAS

Classificacao de C-UAS

Radar: Age por meio da assinatura do radar, resultante do encontro entre
o drone pulsos de frequéncia emitidas pelo sensor.

O alcance é longo, podendo ser usado na deteccao de grandes
quantidades de plotes. Para os “enxames” é um emprego viavel. Contudo,
ha uma certa dificuldade de se detectar drones proximos ao solo.

Radiofrequéncia: Método de varredura das frequéncias de operacao,
detectando a posicao das aeronaves e dos operadores. Requer a linha de
visada com o drone para identificar sua posicao, bem como dois sensores
no minimo formando uma triangulacao de sinais. Apesar do baixo custo
operacional, é extremamente dificil o isolamento das emissoes.




Sistema de Detecao e Inibicao de Aeronaves Nao Tripuladas

Counter - Unmanned Aircraft System C-UAS

Eletro-Otico: Necessita de utilizacdo de cAmera para monitoramento do
ambiente. O sensor detecta os drones por meio de sua assinatura visual.
A vantagem da ferramenta é a possibilidade de “classificar” alvos,
entretanto, sob degradacao meteoroldgica, sua efetividade é reduzida.

Laser: Considerado como sistema antidrone, inclusive como técnica de
destruicao (hard kill). Integrado a outros sistemas de deteccdao e
localizacao, e apds receber informacdes sobre a direcao de onde vem
uma ameaca, é esperado que o sistema realize o traqueamento e
enquadramento do alvo.




Acoes a serem tomadas pelo

Servico de Navegacao Aérea - SNA

a) independente da informacao advir de um piloto de aeronave tripulada, denuncia externa, aviso de
profissionais internos ao sitio aeroportuario, operador de aerédromo ou por avistamento dos proprios
operadores da torre, a real existéncia de um drone e seu impacto a operacao devem ser considerados;

b) realizar verificacao visual deve ser realizada, inclusive com o uso de equipamentos como cameras,
bindculos, ou viaturas locais, com a finalidade de confirmar o local exato do avistamento;

c) repassar a informacao aos membros da equipe do SNA, cientificando-os de uma possivel acdo a ser
empregada para manutencao da seguranca do trafego de aeronaves, que, por sua vez, pode levar a uma
alteracdo na configuracao do cenario operacional ou, até mesmo, a suspensao parcial ou total dos pousos
e decolagens;

d) recomenda-se que as informacodes relativas ao avistamento do Drone sejam transmitidas aos pilotos das
aeronaves tripuladas que estiverem em nas proximidades do sitio



Acoes a serem tomadas pelo

Servico de Navegacao Aérea - SNA

e) confirmacdo do local do avistamento se faz importante, uma vez que, dependendo do posicionamento
do vetor nao tripulado, pode ocorrer uma influéncia direta no processo decisoério. Para tanto, podera o
PSNA definir a acao acerca da intervencao nas operacdes em uma ou outra cabeceira, ou em ambas;

f) a decisao pela interdicao, assim como sobre o tempo de sua duracao, deverdo ser objeto de avaliacdo da
equipe operacional do SNA, juntamente com o operador de aerédromo, devido ao envolvimento que este
possui com outros elos, como operadores aéreos, equipes de solo, dentre outros interessados;

g) ndo mais sendo avistado o Drone, pelo seu afastamento ou pouso, caberd ao SNA, em coordenag¢do com
o operador de aerodromo e a FMC, retomar a normalidade das operacdes aéreas;

h) dentre outras ac¢des julgadas cabiveis pelos 6rgdos envolvidos, todo avistamento de Drone deve ser
registrado no Sistema de Informacdes Gerenciais do Subsistema de Seguranca Operacional no Controle do
Espaco Aéreo (SIGCEA), disponivel em https://sigcea.decea.mil.br, para que o DECEA e unidades
subordinadas tenham condicdes de consultar tais ocorréncias por meio de indicadores gerados.



https://sigcea.decea.mil.br/

E POR PARTE DOS OPERADORES?

O QUE PODE SER FEITO?

D?
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Proposta do Subgrupo 4 do BASeT

"4 BASeT
Manual AVSEC/C-UAS Q&7 S
= Histérico dos Drones
" Enquadramentos Juridicos para o Uso Irregular dos Drones
"  Tecnologias Antidrones
= Responsabilidades do Operador de Aerédromo
= Acgdes Interagéncias
=  Medidas Preventivas — CONSCIENTIZACAO




Proposta do Subgrupo 4 do BASeT




Obrigado!

Luiz Fernando Pimenta
Assessor-Chefe - Presidéncia da ANAC
Agéncia Nacional de Aviacao Civil - Brasil

E-mail: luiz.pimenta@anac.gov.br

ANAC


https://br.linkedin.com/in/luiz-fernando-pimenta-a6039458
mailto:menotti.machado@anac.gov.br
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